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FIRMA DIGITAL REMOTA

PASOS A SEGUIR POSTERIORES A LA EMISION
DEL CERTIFICADO DE FIRMA DIGITAL

Una vez que el suscriptor haya gestionado su
certificado de Firma Digital Remota en la Autoridad de
Registro de manera presencial, debera seguir los pasos
gue se detallan a continuacién para comenzar a operar
con su firma digital.

DESCARGA E INSTALACION
DE SOFTWARE Y CERTIFICADOS

El primer paso consiste en la descarga e instalacion de un software y
certificados a tu computadora/dispositivo, que te permitiran validar la autoria
e integridad del documento PDF firmado digitalmente.

Para ello, deberas:
a. Instalar Adobe Acrobat Reader DC por Unica vez. Con este software
podras visualizar y verificar los archivos PDF que te enviaran

firmados.

Link de descarga:
https://acrobat.adobe.com/la/es/acrobat/pdf-reader.html

b. Configurar el Adobe Acrobat Reader DC, siguiendo esta simple guia:
https://firmar.gob.ar/docs/Configuraci%C3%B3n_Adobe Reader.pdf

c. Descargar la cadena de confianza de los certificados emitidos por
AC-ONTIly AC-MODERNIZACION.

Link de descarga:
https://www.argentina.gob.ar/valida-los-documentos-electronicos-
firmados-digitalmente
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Instalar los certificados por uUnica vez.
Deberas instalar los certificados para poder comprobar la autoria del firmante:

Instalador para Windows:

= Incorpora la cadena de confianza de los certificados emitidos por AC-ONTI y AC-
MODERNIZACION.

Descarga manual de certificados:

» Certificado de la AC Raiz de la Repuiblica Argentina 2007
« Certificado de la AC Raiz de la Republica Argentina 2016
« Certificado de la AC ONTI

. ificado de la AC IZACION-

FIRMA DE DOCUMENTOS EN PLATAFORMA
DE FIRMA DIGITAL REMOTA

Una vez que hayas descargado e instalado el software y los certificados, ya
estds en condiciones de firmar digitalmente un documento. La plataforma te
permite firmar digitalmente documentos en formato PDF.

a. Ingresar al siguiente link: https://firmar.gob.ar/firmador/#/

b. Ingresar al Firmador con tu N° de CUIL y la contraseia que
generaste como primer cddigo de autenticacion,
y hacé clic en Acceder:
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Bienvenido

Ingrese los siguientes datos.

CUIL

4 culL

Contrasena

4 | Comrasefa
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c. Ingresar la OTP (One Time Password) que podras obtener desde la
aplicacién OTP descargada en tu teléfono inteligente. Luego, hacé clic
en Acceder.

Bienvenido

Ahora ingrese el OTP:

oTP
4 123456
CANCELAR ACCEDER <)

d. Desde la opcion Firmar Documento, hacé clic en Subir Documentos
y selecciona el archivo PDF que querés firmar digitalmente. Luego,
ingresa el tercer método de autenticacidn, es decir, tu PIN y hacé clic
en el botdn Firmar.

Q Argentina.gob.ar e FIRMAR DOCUMENTO  VERIFICAR DOCUMENTO. G+ SALIR

Firmar docomentin

& Firma de documento

@ SUBIR DOCUMENTOS

FiN Ingrese su pin

FIRMAR &

@ Argentina.gob.ar e

Secretaria ireccion de

GE

Direccién General

Secretaria D de
FORTALECIMIENTO DE GESTION JURISDICCION

GOBIERNO DE LA PROVINCIA DE El

CORDOBA ‘P TO505

NERAL .
DE LA GOBERNACION INSTITUCIONAL PUBLICA CALIDAD DE PROCESOS




e. Desde la plataforma obtendras una previsualizacidn del documento.
Para que el mismo sea firmado, deberas hacer clic en Descargar
documento. Es decir, la firma se realiza al momento de descargar el
archivo. Por ello, si no lo descargas, el mismo no quedara firmado.
(Todos los documentos descargados quedan alojados en la Carpeta
“descargas” de Windows)
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VERIFICACION DE UN CERTIFICADO
DE FIRMA DIGITAL

’ a. DESDE LA PLATAFORMA
Ademas de firmar digitalmente tus documentos, la plataforma te
permite corroborar la autoria de un Certificado de Firma Digital en un
documento PDF ya firmado.

Para ello, deberas:

Ingresar a Verificar documento, selecciona Subir documentos y elegi el
archivo PDF. Luego hacé clic en Verificar.
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A continuacidn, la plataforma te mostrara una previsualizacion del
archivo PDF y podras acceder a un detalle del documentoy a la
informacidn del Certificado.
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Nombre completo: Raiz Test Cloud Argentina
Nmero de serie: 7218179536361882321
Emitido por: Raiz Test Cloud Argentina
Fecha de emision: 27-09-2017
Fecha de expiracién: 27-09-2027

MNombre completo: Intermedia Firma Cloud Test
Namero de serie: 6832024640074616912
Emitido por: Raiz Test Cloud Argentina
DESCARGAR DOCLMENTO e Fecha de emisién: 27-09-2017

Fecha de expiracion: 27-09-2019

’ a. DESDE ACROBAT READER DC

Nos permite verificar la Autoria del firmante y la integridad del
documento.

Una vez que abrimos el documento firmado con Acrobat vamos al
margen superior derecho donde dice “Panel de Firma” lo cual nos
abrird un menu a la izquierda de la pantalla. Ahi es donde podremos
ver quien o quienes firmaron y si el documento ha sido alterado o no.
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[ sprueba_firmado paf - Adobe Acrobat Reader DC L— —— e
Archive  Edicion  Yer Ventana  Ayuds
Inicic  Herramientas aprueba_firmado.pdf %
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Firmas
(]

[E=] - Validar todas

@

a‘ La firrna es valida:
e
Cnigen de los elementos de confianza obtenides de almacén de certificados de confianza de Windows,

Ng ha habido medificaciones en: documento desde que s firmé

Laidentidad del frmante es valada
La hora de la firma procede ded reloj del equipo del firmante.
La firrna no estd activeda para LTV y caducard después de 2020/10/22 12:10:56 -0300°
3 Detadles de la firma
Uktima comprobacitn: 20191009 12:43:49 -03100"
Campa: Segnaturel (firma ivisible)
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PREGUNTAS
FRECUENTES

1. ;Qué es un Certificado de Firma Digital?

Se entiende por Certificado de Firma Digital, al documento firmado digitalmente por un
certificador licenciado (AC-Moderinzacién-PFDR), que vincula los datos de validacién de
firma a su titular (datos previamente verificados por una AR) Las solicitudes de Certificados
de Firma Digital deben ser aprobadas por una AR previamente autorizada por la Autoridad
Certificante y la Secretaria de Modernizacién Administrativa.

2. ¢Qué se puede Firmar digitalmente desde la Plataforma de
Firma Digital Remota- PFDR?

Desde la Plataforma de Firma Digital Remota- PFDR, se pueden firmar digitalmente solo
archivos de tipo PDF.
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3. Cuando recibo un documento ;Qué necesito para verificar la
validez de la firma?

Es requisito indispensable descargar y configurar el Adobe Acrobat Reader DC para visualizar
el documento y para poder realizar la Validacidn de la integridad del Documento Firmado
Digitalmente. Ademas hay que descargar los certificados AC-RAIZ y PFDR.

4. ;Qué sucede si me roban, extravio el celular?

Tendras dos opciones:

-Dirigirte al AR donde gestionaste tu Certificado de Firma Digital para que vinculen el nuevo
Cddigo de OTP (generado desde tu nuevo dispositivo mavil) a tu Firma Digital.

- Revocar el Certificado con el Cddigo de Revocacion que tendras en tu mail o dirigiéndote a la
AR mas cercano.

5. ¢Qué sucede si olvido alguna de mis claves?

Deberas dirigirte al AR donde gestionaste tu Certificado de Firma Digital para que el Oficial de
Registro permita generar claves nuevas.

¢Qué sucede si borro la aplicacion OTP de mi celular?

Deberas dirigirte al AR donde gestionaste tu Certificado de Firma Digital para que vinculen el
nuevo Cddigo de OTP (generado desde tu nuevo dispositivo mdvil) a tu Firma Digital.

7. ¢El documento firmado Digitalmente tiene la misma validez al
ser impreso?

NO. Un documento con Firma Digital Impreso NO posee Valor Legal ni Valor Probatorio, ya que
en el documento impreso NO se visualiza ninguna marca que certifique el autor de la firmay
tampoco se podria verificar la Integridad del mismo (la NO alteracién del documento).

8. ¢Queé asegura que sos vos el que esta firmando digitalmente
un documento electrénico?

Cada vez que firmas un documento, se utilizan las tres claves de autenticacion (tu usuario
y contraseiia, tu OTP y tu PIN), exclusivos para validar tus credenciales y demostrar que,
efectivamente, eres quien dices ser a la hora de firmar un documento.
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